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Introducción 

Descripción del problema 

El presente documento cubre y presenta el trabajo desarrollado para la asignatura de proyecto 
final de Máster impartido por la Universidad Politécnica de “Desarrollo de Aplicaciones sobre 
Dispositivos Móviles”.  

El proyecto se ha desarrollado para la empresa en la que trabajo desde hace ya 15 años, la 
empresa es F1-CONNECTING, ubicada en Valencia y dedicada al sector de Retail ofreciendo 
servicios profesionales, como es servicio técnico, mantenimientos y servicios de desarrollo de 
software. La empresa tiene una antigüedad de unos 20 años aproximadamente y mi puesto de 
trabajo se encuentra en el área de desarrollo de software y más concretamente en la parte de 
medios de pago. Es por ello, que este proyecto surge como idea para realizar una App sencilla 
como prueba de concepto aplicando la tecnología NFC, sobre la que poder interactuar con la 
solución de pago con tarjeta que disponemos, leyendo tarjetas bancarias o privadas y 
posteriormente emulándolas. 

Tomando como origen esta App, la idea es poder desarrollar una App comercial más completa 
y de mayor funcionalidad, por lo que la App es considerada como prototipo para estudio de la 
tecnología NFC aplicada a dispositivos Android y a los medios de pago.   

 

Objetivos 

Como objetivos principales del proyecto escogido, podemos destacar los siguientes: 

 Desarrollo de una App para Android que nos permita realizar pagos desde un 
TPV/terminal/Datáfono tradicional, como los que nos podemos encontrar en cualquier 
tienda o negocio que permita el pago con tarjeta de crédito/débito. 

 Estudiar la posibilidad de interactuar con otros dispositivos/gadgets distintos a una 
tarjeta bancaria, como pueden ser pulseras o anillos.  

 Profundización sobre el conocimiento de la tecnología, características, 
funcionamiento, pros/contras de la misma, nuevas aplicaciones de uso, alternativas. 

 Estudio de los factores de seguridad que puedan declinar dicha tecnología sobre los 
sistemas de medios de pago, posibles fraudes, restricciones y limitaciones. 

 Presentar un prototipo de App que en un futuro pueda ser atractiva para integrar con 
los clientes de la empresa en sus sistemas.  
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Motivación 

La motivación principal de haber desarrollado este proyecto como trabajo final de Máster, es 
el de presentar a la empresa para la que trabajo como coordinador del departamento del área 
de medios de pago, una prueba de concepto acerca de la tecnología NFC sobre dispositivos 
móviles, más concretamente sobre dispositivos con SO Android y en relación a los medios de 
pago.  

Esta tecnología está en continuo crecimiento ya que los principales fabricantes han apostado 
por ella y sobre la que están ofreciendo a sus clientes de forma nativa poder realizar pagos a 
nivel global y mediante distintas aplicaciones, denominadas comúnmente Wallets y 
permitiendo emular los datos de una tarjeta de crédito/débito mediante el dispositivo móvil. 

Mediante NCF permitiremos al usuario hacer pagos con el dispositivo móvil con tan sólo 
acercarlo a un dispositivo receptor que emplea también dicha tecnología.  

 

Tecnologías utilizadas   

Para el presente trabajo se han empleado distintas tecnologías, no vistas a lo largo del curso, 
asociadas a las comunicaciones y medios de pago y son las siguientes: 

 RFID: 

RFID es la tecnología que detalla las comunicaciones mediante radio frecuencia y viene de las 
siglas “Radio Frecuency Identification”, sobre la cual operan multitud de protocolos y sobre la 
que se apoya la tecnología NFC empleada. 

 NFC: 

Le tecnología NFC, proviene de las siglas “Near Field Communication”, lo que viene a decir que 
se trata de un tipo de comunicación de corto alcance que a su vez emplea la tecnología RFID 
(extensión que se basa en el estándar ISO 14443). La distancia máxima entre los dispositivos 
que van a intervenir en la comunicación no puede superar los 10 centímetros, aunque 
dependiendo de la ubicación de ambos, ruido, e interferencias puede ser algo menor (según 
google unos 4 centímetros aproximadamente). 

Esta tecnología, que no se ha visto a lo largo del curso, funciona gracias a un elemento 
hardware que han ido incorporando los fabricantes de dispositivos móviles a sus terminales. 

 HCE: 

HCE proviene de las siglas “Host Card Emulation” y como su propio nombre indica, es una 
tecnología que permite la emulación de tarjetas por software, sin necesidad de disponer un 
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chip físico contactless. Esta tecnología emplea únicamente la antena del dispositivo móvil para 
las comunicaciones y no requiere el disponer de una elemento seguro para trabajar con la 
tecnología NFC. 

 EMV: 

EMV son unas especificaciones, que provienen de las siglas “EuroPay Mastercard Visa” en la 
que se detalla el funcionamiento y la implementación de las tarjetas CHIP y tarjetas CHIP 
Contactless. Como sus propias siglas indican, provienen de un consorcio formado por las tres 
marcas, Europay, Mastercad y Visa. Estas especificaciones detallan desde las dimensiones que 
debe cubrir la tarjeta o el chip microprocesador, hasta como se establecen las comunicaciones 
y los comandos soportados. Estas especificaciones están basadas en la ISO 7816 (contactos), 
tomada como base para todo su desarrollo, así como la ISO 14443 (contactless). 

Esta tecnología es específica para los medios de pago.  

 

Estado del arte sobre NFC 

Las aplicaciones móviles de pago están se encuentra en un punto de máxima competencia 
entre los principales fabricantes del mercado, por un lado está App, con su servicio de Apple 
Pay, el cual tardó más de la cuenta en salir al mercado, ya que hasta su dispositivo iPhone 6, ni 
siquiera disponía del chip NFC para implementar la tecnología. Actualmente lucha por llegar a 
acuerdos con las principales marcas de pago, y por salir del mercado estadounidense de la 
mano de American Express.  A bien seguro y en el sector ya se escuchan muchos rumores, su 
año será el de 2017 cuando lo empezaremos a ver por España. En cualquier caso, y como suele 
ser habitual con Apple, el acceso al chip NFC está restringido por su sistema operativo iOS 
únicamente al servicio de Apple Pay. 

Por otra parte encontramos a Google, con su App de Android Pay, la cual parecía que iba a 
presentar una expansión más rápida, pero que ha sido adelantada por la App de Samsung, 
Samsung Pay, la cual ha llegado a acuerdos en más países y de forma más rápida. Ambas Apps 
están disponibles para sistemas Android, si bien en España sólo es posible emplear la de 
Samsung. Samsung ha llegado a acuerdos tanto con bancos, como grandes retailers para 
emplear su Wallet como tarjeta, como son DIA% y El Corte Ingles, por lo que es un Wallet en 
toda regla, permite contener gran parte de las tarjetas que podemos llevar encima hoy en día 
en la cartera. Como limitación de la App de Samsung, como es de esperar, viene de forma 
nativa y disponible para usuarios Samsung. 

Además de los principales fabricantes, prácticamente los principales bancos han desarrollado 
su propio Wallet, que permite emplear el dispositivo móvil del cliente para realizar los pagos 
vía NFC emulando su tarjeta bancaria. Podemos encontrarnos el Wallet del banco de La Caixa, 
el cual fue el primero en pilotarse en España de la mano de Redsys (anteriormente 4B y red 
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Sermepa), BBVA, Bankinter, Bankia, Banco Sabadell o Banco Santander e incluso proveedores 
de servicios de comunicaciones como el Wallet que ofrece Vodafone. 

Con todo este escenario, nos surge la duda de, que Wallet triunfará en el mercado, y cuales 
están de paso. El tiempo y los usuarios decidirán el futuro de estos Wallets y evidentemente 
irá marcado por el paso que den los principales fabricantes. En muchas encuestas y 
comparativas, dan por vencedor a Samsung Pay, que parece ser está haciendo mejor las cosas 
en este terreno. 

 Como alternativa a estos Wallets, proveedores de servicios y los propios retailers están 
implementando soluciones de pago móvil, pero en lugar de emplear le tecnología NFC, 
emplean sistemas de tokenización, de forma que la App consulta un sistema externo el cual le 
suministra un token, con una validez determinada de tiempo, el token se puede presentar 
mediante un código de barras o un QR, de forma que es más sencillo de capturar por parte del 
terminal de punto de venta. Una vez se realiza la operación, dicho token es destokenizado 
mediante el sistema o la pasarela de pago para poder cerrar la operación. Esta alternativa se 
está empleando mucho, recientemente la empresa Inditex la implantó en toda su red de 
empresas /tiendas.  

Otro ejemplo de este tipo de aplicaciones, lo ha implementado recientemente el banco ING, 
que se ha visto afectado por el sistema de comisiones debido a su reducido número de cajeros 
en su red, por lo que ha desarrollado una App que permite emplear el dispositivo móvil que 
permite hacer la compra y retirar efectivo al mismo tiempo en tiendas de alimentación y 
gasolineras. 

 

Beneficios de NFC 

La tecnología NFC, en sus orígenes no fue concebida para ser empleada en los sistemas de 
pago, sino para la mera transferencia de información entre dispositivos que físicamente se 
encuentran muy cercanos, y que desean intercambiar información, como datos, fotografías, 
etc, etc… unos de los principales motivos por los que se ha empezado a aplicar en los sistemas 
de pago son: 

 Mantienen la seguridad de las tarjetas EMV, ya que dicha seguridad no reside en las 
comunicaciones, sino en la capacidad criptográfica desarrollada sobre el chip. De nada 
sirve capturar el tráfico entre emisor y receptor para clonar o emular la tarjeta. Por 
otra parte, el requisito de tener que estar tan cercanos, hace que el usuario tenga 
mayor tranquilidad a la hora de ser empleada. 

 No sufre desgate físico de la tarjeta. Las tarjetas EMV con chip de contactos, disponen 
de un número máximo de operaciones de lectura y de escritura, que gran número de 
veces no es posible consumir debido al desgaste y deterioro que sufre en las 
inserciones y extracciones que se realizan con dichas tarjetas. 
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 Permite realizar micro-pagos de forma rápida sin necesidad de autentificar al usuario. 
Si bien es parametrizable y cada retailer puede variar dichas cantidades, las marcas 
han accedido a implantar un límite de 20 euros por operación, bajo el que no se llega a 
autentificar al usuario, lo que implica cerrar el ticket más rápido evitando formar colas 
de espera más largas. Los fraudes de estas operaciones son asumidos por las marcas, 
ya que se trata de una apuesta de las mismas con el objetivo claro de que el plástico 
(comúnmente llamada a las tarjetas bancarias) no pierda prestaciones respecto a los 
dispositivos móviles. 

 Puede unificar multitud de tarjetas en un único dispostivo, ya sea mediante un Wallet 
de ámbito global, como propios de cada entidad bancaria. También permite incorporar 
tarjetas de afinidad de los comercios. 

 El rápido número de usuarios con dispositivo móvil hace que pueda llegar este tipo de 
servicios a más usuarios y de forma más rápida. 

 

HCE en Android 

En Android, existen dos formas de operar mediante NFC, empleando un elemento seguro, que 
era la primera implementación que se realizó sobre NFC y para lo cual se requiere: 

 

Este formato, es el empleado por Wallets como Vodafone, el cual proporciona a sus usuarios 
tarjetas SIM que contienen la tecnología necesaria para poder ser accedidas mediante NFC. 
Como podemos ver en la imagen, el dispositivo móvil es empleado prácticamente como un 
elemento físico (antena) para disponer de la cobertura necesaria para ser usado. 

El otro formato en el que nos podemos encontrar la tecnología NFC en Android es por 
emulación por software, lo que toma el nombre de HCE (Host Card Emulation), donde no se 
requiere el elemento seguro y que  es en el método que nos hemos basado para el desarrollo 
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de la App y el empleado por muchos Wallets comerciales que no pueden o no tienen la 
capacidad de entregar a sus clientes una tarjeta SIM para su gestión. Esta tecnología, si bien 
NFC está disponible desde antes, se encuentra disponible desde la versión 4.4 de Android y 
está disponible en la gran mayoría de terminales de gama media y alta de todos los 
fabricantes. 

En dicho modelo, como podemos ver en la siguiente imagen, toda la comunicación es 
gestionada por la CPU del dispositivo móvil y controlada desde el sistema operativo.   

 

La capacidad de HCE es lanzada como un servicio dentro de la App, el cual se gestiona en 
segundo plano y cuando detecta el campo electromagnético se desencadenan los eventos 
pertinentes que son gestionados por Android. 

 

Arquitectura de la aplicación  

Esquema del diseño 

El diseño que se ha buscado para la App es muy sencillo, porque así se requería. La App consta 
únicamente de 3 actividades, la que controla la vista principal, la de preferencias y la de 
“acerca de…”. La actividad principal controla a su vez 4 Fragments que son visibles mediante 
un elemento de TabLayout. 

La función de cada uno de los fragments incluidos es, el primero para realizar las lecturas de 
tarjetas, el segundo es para la emulación remota de tarjetas, el tercero es para la emulación 
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local de tarjetas previamente leídas y el último es para la visualización de logs, ya que se trata 
de una App con fines didácticos para estudio de dicha tecnología.  

La App también incorpora un servicio que es el encargado de la emulación en segundo plano 
de las tarjetas previamente leídas. 

A modo gráfico se implementa el siguiente esquema de actividades, fragments y clases: 

 

Modelo de datos 

Tan sólo se emplea como contenedor de datos las preferencias de la App, ya que por seguridad 
no se ha querido implementar ningún tipo de almacenamiento de los datos de las tarjetas, ni 
en local ni en remoto, por lo que no se dispone de una BD ni modelo de datos asociado. 

 

Vistas 

Las vistas principales de las que dispone la App son las siguientes. Al abrir las aplicación, si se 
detecta que el servicio asociado a NFC no es el de nuestra App, preguntaremos si desea 
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establecerlo como preferencia por defecto, y en caso de que ya lo sea o tras contestar (Sí/No), 
se accederá a la vista principal que es la de lectura de tarjetas: 

 

Una vez la tarjeta es leída, la mostramos en la vista y lo indicamos mediante un Toast: 
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La vista de emulación remota, es similar a la de emulación, pero con un botón que lanza el 
servicio en segundo plano. Esta funcionalidad aún no se encuentra disponible en esta versión: 
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Las vistas asociadas a la funcionalidad de emulación: 

 

Vista asociada al volcado de logs: 
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Y las vistas asociadas a la configuración y a la sección de “acerca de…”: 
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Capítulos  adicionales 

Conclusiones 

El grado de cumplimiento de los objetivos ha sido alto, pero no completo, ya que se ha 
cubierto la capacidad total de lectura y reconocimiento de todo tipo de tarjetas bancarias EMV 
mediante tecnología NFC, pero han quedado puntos que sólo han sido parcialmente cubiertos 
y que en se espera se continúen tanto en la evolución de es App como prototipo como la App 
final que se espera desarrollar.  

Son los siguientes: 

 El servicio de emulación remota no se ha podido llegar a probar ya que no se ha 
cubierto la parte del desarrollo. 

 El servicio emulación local por HCE, tan sólo se ha podido emular operativas de 
tarjetas Contactless Banda, ya que la emulación de tarjetas CHI Contactless implica la 
generación de una serie de certificados o criptogramas, los cuales cuales son 
generados mediante unas claves públicas (RSA) cuyo componente privado se 
encuentra en una zona de chip sobre la que no es posible acceder en modo lectura, 
impidiéndose así el que dicha tarjeta se pueda replicar (o en este caso emular). Sólo 
disponiendo de dichos datos es posible generar o emular dichas tarjetas. Ocurre lo 
mismo que si su medio de lectura fuera por contactos en lugar de contactless. 

 Un mayor desglose y gestión de los logs EMV. Su complejidad a la hora de analizarlos y 
posterior estudio exige el que se puedan exportar a otro formatos o desglosar de 
forma más intuitiva. 

Anexos  

Listado de fuentes entregadas 

El árbol de fuentes es el siguiente: 
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Y el árbol de recursos: 

 

Además, se emplean dos dependencias externas: 

 CreditCardView: proyecto open source que permite integrar e interactuar con vistas 
que emulan una tarjeta de crédito. 

https://github.com/vinaygaba/CreditCardView 

 EMV-NFC-Paycard-Enrollment: proyecto que he empleado para el parseado de datos 
de una tarjeta EMV (formato TLV) en el proceso de lectura de las tarjetas. 

https://github.com/devnied/EMV-NFC-Paycard-Enrollment 

  

Video demostrativo 

Ante la dificultad de poder probar la App con todas sus funcionalidades se ha subido un video 
demostrativo: 
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https://www.youtube.com/watch?v=d7nc37ls21k 

 

Manual de usuario 

La App prácticamente no requiere manual de usuario como tal, ya que sus vistas son muy 
representativas, prácticamente se pueden intuir viendo las vistas de las que está compuesta la 
App. 

Revisaremos únicamente los parámetros de configuración, los cuales están distribuidos en dos 
secciones, una relativa a la seguridad, como no podía ser de otra forma y la otra para la 
característica de emulación remota: 

 Aspectos de seguridad: 
o Checkbox “Hide Card Number feature”. Acción que permite la activación de 

ocultación o enmascaramiento de los datos de la tarjeta que se ha leído. 
o Checkbox “Dump logs”. Acción que permite activar el volcado de logs. 
o Checkbox “Dump cards register feature”. Acción que permite activar el 

volcado de datos asociados a las tarjetas. 
o Acción “Delete cards”. Acción que permite el borrado de los datos asociados a 

las tarjetas registrada en ese momento. 
o Acción “Delete Logs”. Acción que permite el borrado de los logs que se 

encuentran registrados en ese momento. 
 Parametrización de servicio remoto: 

o Parámetro “Remote Hostname/IP”: IP o nombre del host en el que se 
encuentra desplegado el servicio de emulación remota. Información necesaria 
para poder lanzar el servicio remoto de emulación. 

o Parámetro “Remote TCP port”: Puerto TCP del servicio remoto. Información 
necesaria para poder lanzar el servicio remoto de emulación. 
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Por defecto, tras instalar la App, todos los parámetros de tipo Checkbox, se encuentran 
desactivados. 


